Zarzadzenie nr 25/2024
Wéjta Gminy Regnow
z dnia 22 listopada 2024 roku

w sprawie wdrozenia dokumentacji Systemu Zarzadzania Bezpieczeristwem Informacji
w Urzedzie Gminy w Regnowie

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzadzie
gminnym (Dz.U. z 2024 r., poz.1465 i p0z.1572) w zwigzku z §19 Rozporzadzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. z 2024r., poz.773) zarzadza
sie, co nastepuje:

§1. Wprowadza sie do stosowania w Urzedzie Gminy w Regnowie dokumentacje Systemu
Zarzadzania Bezpieczenstwem Informacji, zwanej dalej: dokumentacja SZBI, stanowigca
zatacznik do niniejszego Zarzadzenia.

§2. Dokumentacja SZBI ma zastosowanie do wszystkich stanowisk pracy w Urzedzie,
stanowi wewnetrzna regulacje i nie podlega publikacji, chyba, ze co innego wynika z tresci
poszczegdlnych dokumentdéw.

83. Nunkcje Administratora Systemu Informatycznego (ASI), o ktérej mowa w politykach
i procedurach Systemu Zarzadzania Bezpieczenstwem Informacji petni Pan Artur Wasiewicz,

prowadzacy obstuge informatyczng w Urzedzie Gminy w Regnowie.

84. Zobowigzuje pracownikéw Urzedu Gminy w Regnowie do zapoznania sie
z dokumentacjg SZBI oraz przestrzegania i realizowania okreslonych w niej postanowien.

§5. Nadzér nad wykonaniem zarzadzenia powierzam Petnomocnikowi Systemu
Zarzadzania Bezpieczestwem Informacji.

§6. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Dokumentacja Systemu Zarzgdzania Bezpieczefistwem Informacji Urzad Gminy w Regnowie

SYMBOL NAZWA DOKUMENTU PODSTAWA NORMATYWNA Z DATA
1SO/IEC 27001:2022 OSTATNIEJ
AKTUALIZACH
DOKUMENTU
SZBI - 0.WD Wykaz obowigzujgcej Dokumentacji Systemu Zarzadzania Nie dotyczy
Bezpieczeristwem Informacji 22.11.2024r.
SZBI - O.WD - zatacznik 1 Lista os6b zapoznanych z dokumentacjg SZBi 5.21)
22.11.2024 r.
SZBI - 1.KS Ksiega SZBI (kontekst organizacji; potrzeby i oczekiwania stron; zakres 4.1,4.2,4.3,44,5.1,52, 53,
sytemu; system; przywoédztwo i zaangazowanie; role, A.1.5.2,A.1.5.3,A.1.5.4,6.3, 22.11.2024 r
odpowiedzialno$¢ i uprawnienia; odpowiedzialnos$¢ za zarzadzanie; 71,72, 7:3, 7.4, ’ ’
planowanie zmian, zasoby; kompetencje; $wiadomos¢; komunikacja)
SZBI - 1.KS —zatgcznik 1 Cele bezpieczeristwa informacji na okreslony rok 6.2 22.11.2024 .
SZBI - 2.PZD Procedura Zarzgdzania Dokumentacjg Systemu Zarzadzania 7.5.2,7.5.3
5 » w 22.11.2024 r.
Bezpieczenstwem Informacji
SZBI - 3.PBI Polityka Bezpieczeristwa Informacji 5.2,6.2,A.1.5.1 22.11.2024 r.
SZBI - 4.DS Deklaracja Stosowania 6.1.3 d) 22.11.2024 r.
SZBI - 5.PZA Polityka Zarzadzania Aktywami (Procedura Inwentaryzacji Aktywow; A.1.5.9,A.1.5.10, A.1.5.11,
procedura postepowania z informacjami i innymi powigzanymi A1.7.9 22.11.2024 r.
aktywami; zwrot aktywoéw)
SZBI - 5.PZA - zafgcznik 1 Ewidencja Rodzajéw Aktywdéw A.1.5.9 22.11.2024 r.
SZBI - 5.PZA - zatgcznik 2 Szczegbtowa Ewidencja sprzetu IT A:1:.59 22.11.2024 r.
SZBI - 6.MZR Metodyka Zarzadzania Ryzykiem Bezpieczefistwa Informacji 6.1.2 22.11.2024r.
SZBI - 6.MZR - zatgcznik 1 Analiza Ryzyka i Plan postepowania z ryzykiem w Bezpieczenstwie 6.1.3e),6.2,8.2,83 22.11.2024 1.
Informacji
SZBI - 7.POW Polityka Oceny Wynikdw SZBI (Monitorowanie, Pomiar, Analizy i 9.1,9.2,9.3 22.11.2024 1
Ocena SZBI; audyty wewnetrzne SZBI; przeglad Zarzgdzania) ’ )
SZBI - 7.POW - zatacznik 1 Program Audytéw Wewnetrznych SZBI (wzér) 9.2 22.11.2024r.
SZBI - 7.POW - zatacznik 2 Plan audytu wewnetrznego SZBI (wzér) Nie dotyczy 22.11.2024 r.
SZBl—7. POW - zafgcznik 3 Raporty z audytéw wewnetrznych SZBI (wzér) 9.2 22.11.2024 .
SZBI - 7.POW - zatgcznik 4 Raporty z przeglagdéw Zarzadzania SZBI (wzér) 9.3 22.11.2024r.
SZBI - 8.PNN Polityka Nadzorowania Niezgodnosci i Dziatarh Naprawczych 10.2 22.11.2024r.
SZBI - 8.PNN - zatgcznik 1 Karta Niezgodno$ci i raporty z dziataii naprawczych i korygujacych 10.2
> 22.11.2024 r.
(wzér)
SZBI - 8.PNN - zatacznik 2 Rejestr Niezgodnosci (wzér) 22.11.2024 .
SZBI - 9.PPI Polityka Postepowania z Informacjami (klasyfikacja informacji; A.15.12,A.1.5.13,A.1.5.14 22.11.2024 r
oznakowanie informacji; przekazywanie informacji) T ’
SZBI - 10.PBIRD Polityka Bezpieczenistwa Informacji w Relacjach z Dostawcami A.1.5.19,A.1.5.20 A.1.5.22 22.11.2024 r.
SZBI - 11.PZI Polityka Zarzadzania Incydentami Bezpieczenstwa Informacji A.1.5.24, A.1.5.25, A.1.5.26,
22.11.2024 .
A.1.5.27,A.1.5.28
SZBI - 11.PZI — zatgcznik 1 Notatka Stuzbowa z naruszenia Bl (wz6r) A.1.5.24, A.1.5.25, A.1.5.26, 22.11.2024 1
A.1.5.27,A.1.5.28 )
SZBI - 11.PZ| — zafgcznik 2 Rejestr Incydentéw Bezpieczeristwa Informacji A.1.5.24, A.1.5.25, A.1.5.26, 22.11.2024 r
A.1.5.27,A.1.5.28 o )
SZBI - 12.PCD Polityka Ciggtosci Dziatania A.1.5.29, A.1.5.30 22.11.2024 r.
SZBI - 12.PCD - zatacznik 1 Rejestr Planéw Ciggtosci Dziatania A.1.5.30 22.11.2024 r.
SZBI - 13.PRWP Polityka Realizacji Wymagan Prawnych i Umownych A.1.5.31 22,11.2024 r.
SZBI -14.PZO Polityka Zabezpieczert Organizacyjnych Bezpieczeristwa Informacji A.1.5.5,A.1.5.6,A.1.5.7,
(kontakt z wladzami; kontakt z zainteresowanymi grupami; wywiad o A.1.5.8,A.1.5.9, A.1.5.10,
zagrozeniach; zarzadzanie projektami; kontrola dostepu; zarzadzanie A.1.5.11, A.1.5.15, A.1.5.16,
tozsamoscig; uwierzytelnianie; prawa dostepu; zarzadzanie A.1.517, A.1.5.18, A.1.5.21, 22.11.2024 .
bezpieczenstwem informacji w faricuchu dostaw ICT; bezpieczenstwo A.1.5.23, A.1.5.25, A.1.5.26,
informacji w korzystaniu z ustug chmurowych; prawa wtasnosci A.1.5.27, A.1.5.28, A.1.5.32,
intelektualnej; ochrona zapiséw; ochrona informacji umozliwiajgcych
1
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identyfikacje oséb; niezalezny przeglad bezpieczenstwa informacji;
zgodnos¢; udokumentowane procedury operacyjne)

A.1.5.33,A.1.5.34, A.1.5.35,
A.1.5.36,A.1.5.37

SZBI - 15.PPZ Polityka Pracy Zdalnej (odrebny dokument) A.1.6.7 22.11.2024 r.
SZBI - 16.PZZL Polityka Zarzadzania Zasobami Ludzkimi w Bezpieczenstwie A.1.6.1,A.1.6.2,A.1.6.3,
Informacji A.1.6.4,A.1.6.5, A.1.6.6, 22.11.2024 r.
A.1.6.8
SZBI - 17.PZF Polityka Zabezpieczen Fizycznych (granice bezpieczenstwa fizycznego; A1.7.1,A1.7.2,A173,
wejscie fizyczne; zabezpieczenie biur, pomieszczen i obiektow; A.1.7.4,A.1.7.5,A.1.7.6,
monitorowanie bezpieczeristwa fizycznego; ochrona przed A.1.7.7,A.1.7.8,A.1.7.9,
zagrozeniami fizycznymi i Srodowiskowymi; czyste biurko i czysty A.1.7.10,A.1.7.11,A.1.7.12, 22.11.2024 r
ekran; usytuowanie i ochrona urzadzen; bezpieczenstwo aktywow A.1.7.13,A.1.7.14. ’
poza siedziba podmiotu; no$niki pamieci; narzedzia pomocnicze;
bezpieczeristwo okablowania; konserwacja sprzetu; bezpieczna
utylizacja sprzetu)
SZBI - 18.PKZ Polityka Kopii Zapasowych A.1.8.13 22.11.2024r.
SZBI - 19.PZT Polityka Zabezpieczer Technologicznych Bezpieczefistwa Informacji A.1.8.1,A.1.8.2,A.1.8.3,
(urzadzenia punktéw koricowych uzytkownikéw; uprzywilejowane A.1.8.4,A.1.8.5,A.1.8.6,
prawa dostepu; ograniczenie dostepu do informacji; dostep do kodu A.1.8.7,A.1.8.8, A.1.8.9,
zrédtowego; bezpieczne uwierzytelnianie; zarzadzanie potencjatem; A.1.8.10,A.1.8.11, A.1.8.12,
ochrona przed ztosliwym oprogramowaniem; zarzadzanie stabosciami A.1.8.14,A.1.8.15,A 1 816,
Llechnicznymi; zarzgdzanie konfiguracjg; usuwanie informacji; A.1.8.17,A.1.8.18,A.1.8.19,
maskowanie danych; zapobieganie wyciekom danych; zapas A.1.8.20,A.1.8.21,A.1.8.22,
informacji; redundancja urzadzer; rejestrowanie; dziatania A.1.8.23,A.1.8.24, A.1.8.25,
monitorujgce; synchronizacja zegara; uprzywilejowane programy; A.1.8.26,A.1.8.27,A.1.8.28, 22.11.2024 .

instalacja oprogramowania; bezpieczenstwo sieci; bezpieczenstwo
ustug sieciowych; segregacja sieci; filtrowanie stron internetowych;
stosowanie kryptografii; cykl zycia bezpiecznego rozwoju; wymagania
dotyczace bezpieczenistwa aplikacji; bezpieczna architektura systemu;
bezpieczne kodowanie; rozwéj zlecany na zewnatrz; rozdzielenie
Srodowisk rozwojowych, testowych i produkcyjnych; zarzadzanie
zmianami; informacje o badaniu; ochrona systeméw informatycznych
podczas badania audytowego)

A.1.8.29,A.1.8.30,A.1.8.31,
A.1.8.32,A.1.8.33,A.1.8.34
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POLITYKA BEZPIECZENSTWA INFORMACII
URZAD GMINY W REGNOWIE 22.11.2024r.

1. Zapewniajac bezpieczeristwo informacji zidentyfikowane zostaty procesy jakie sg realizowane w Urzedzie Gminy w
Regnowie oraz aktywa informacyjne, ktére wymagaja ochrony. W celu skutecznej ochrony informacji powierzonych
przez mieszkaricbw Gminy oraz powstajagce w procesie realizacji naszych zdari wdrozylismy i stosujemy System
Zarzadzania Bezpieczeristwem Informaciji.

2. System zarzadzania bezpieczenistwem informacji jaki jest wdrozony w Urzedzie Gminy w Regnowie opiera sie na
identyfikacji i klasyfikacji informacji, ktére chcemy chronié. Jestesmy swiadomi, ze informacje, niezaleznie od nosnika,
na ktérym sg gromadzone oraz kanatéw informacyjnych, ktérymi sg przekazywane powinny by¢ chronione w taki sposéb,
aby nie nastgpowato ich nieautoryzowane ujawnienie, przekazanie lub wykorzystanie, ktére mogtoby prowadzi¢ do
naruszenia intereséw i praw naszych interesariuszy. Niezmiernie istotne jest, aby wszystkie informacje byty wiasciwie
chronione, a takze dostepne na czas dla 0séb upowaznionych oraz aby nie ulegaty nieautoryzowanym znieksztatceniom
na skutek umysinego lub nieumysinego dziatania.

3. Aby spetni¢ wymagania w zakresie bezpieczeristwa informacji wszyscy pracownicy powinni stosowaé sie do wymagan
wynikajacych z niniejszej Polityki, Deklaracji Stosowania Zabezpieczeri oraz dokumentacji systemu zarzadzania
bezpieczeristwem informacji.

4. Dla zapewnienia wysokiego poziomu bezpieczeristwa informacji stosujemy nastepujace zasady:

1) aktywa informacyjne sa poddawane regularnym przeglagdom,

2) regularnie wykonywany jest proces oceny ryzyka w celu coraz lepszej identyfikacji zagrozer zwigzanych z
wykorzystywanymi aktywami,

3) stale podnosimy $wiadomo$¢ pracownikéw Urzedu w zakresie bezpieczeristwa informacji,

4)  ktadziemy duzy nacisk na stosowanie nowoczesnych i bezpiecznych technologii informacyjnych,

5) zwracamy szczegdlng uwage na dobdr dostawcéw oraz odpowiedni nadzér nad powierzonymi im procesami i
informacjami,

6) zbieramy i analizujemy wszelkie incydenty zwigzane z naruszeniem bezpieczeristwa informacji oraz
podejmujemy niezwtoczne dziatania w celu wyeliminowania tych zagrozen w przysztosci,

7) identyfikujemy zobowigzania prawne oraz kontraktowe, a takze oczekiwania petentéw,

8) stale monitorujemy skuteczno$¢ stosowanych zabezpieczen,

9) ktadziemy duzy nacisk na ciggte doskonalenie systemu zarzgdzania bezpieczefistwem informacji,

5. Wszyscy pracownicy zobowigzani sg do przestrzegania wymagan bezpieczeristwa informacji okreslonych w
dokumentacji oraz tych wynikajgcych z wymagan prawnych i innych.

6. Pracownicy Urzedu zobowigzani sg do:

1) dbatosci o bezpieczenstwo powierzonych informacji,

2) stosowania zabezpieczert w odniesieniu do informacji i sprzetu stuzacego do tworzenia, przechowywania i
przetwarzania informacji,

3) ochrony danych osobowych,

4)  zgtaszania wszystkich stwierdzonych przypadkéw naruszenia bezpieczeristwa inforeacii

5) zgtaszania propozycji rozwigzan systemowych i organizacyjnych stuzgcych pepfawi
informaciji. V

bezpieczenstwa
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